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Kuinka maailmanlaajuisten geodeettisten aineistojen toimitusketjun heikkoudet voivat aiheuttaa ka-
tastrofaalisia vaikutuksia kriittiseen infrastruktuuriin ja kansantalouteen

JOHDANTO

Nyky-yhteiskunta on riippuvainen satelliiteista. Monissa
maissa satelliittien tuottama tieto on valttdmaténta talous-
kasvulle, kriittisen infrastruktuurin toiminnalle ja on kansal-
listen puolustusvoimien kulmakivi.

Joissakin tapauksissa riippuvuus on niin vahva, etta valtiot
ovat kehittaneet omia avaruusjarjestelmia. Useilla mailla tai
alueilla, kuten Euroopan unionilla (EU), on oma satelliittipai-
kannusjarjestelma, jolla tuotetaan paikannuksen, navigoin-
nin ja ajan maarityksen (PNT, Positioning, Navigation and Ti-
ming) palveluita siviili- ja puolustusvoimien sovelluksille.
GNSS-jarjestelmaan (Global Navigation Satellite Systems)
kuuluvat GPS (Global Positioning System, Yhdysvallat),
GLONASS (Vengja), Galileo (EU) ja BeiDou (Kiina). Naissa
maissa ymmarretaan, ettd PNT-palveluiden menetys joko
teknisten vikojen tai haitallisen toiminnan seurauksena ai-
heuttaisi katastrofaalisia ja kasaantuvia seurauksia niiden ta-
louteen ja kriittiseen infrastruktuuriin. Riippuvuus ja hallin-
nan tarve eivat rajoitu pelkdstadn PNT-palveluita tarjoaviin
GNSS-satelliitteihin, vaan ne ulottuvat myos tietoliikenne- ja
Maata havainnoiviin satelliitteihin.

Maan havainnointi

Tarkeita tietoja puolustus- ja siviilisovelluksille tarjoavat satel-
liitit ovat riippuvaisia siita, ettd niiden sijainti avaruudessa (sa-
telliitin ratatiedot) ja Maan sijainti avaruudessa (muoto,
asento, painovoimakenttad ja koordinaattijarjestelma) ovat
jatkuvasti ajan tasalla.

Tietoa Maan ja satelliittien sijainnista avaruudessa kutsutaan
yhteisesti geodeettisiksi aineistoiksi. Geodeettisia aineistoja
on paivitettava jatkuvasti, koska Maa ja satelliitit liikkuvat
koko ajan. llman geodeettisten aineistojen paivityksia yhteis-
kunnan itsestdanselvyytena pitamat satelliittisovellukset ja
niiden tarjoamat hyodyt rappeutuisivat tai ne lakkaisivat toi-
mimasta.

MAAILMANLAAJUINEN GEODEETTISTEN
AINEISTOJEN TOIMITUSKETJU

Geodeettiset aineistot syntyvat maailmanlaajuisessa toimi-
tusketjussa (kuva 1), joka koostuu seuraavista osista:

e havaintoasemat ja tutkijat, jotka jatkuvasti havainnoivat
Maan ja satelliittien liikkeita

Keskeiset viestit

» Yhteiskunnat ovat hyvin riippuvaisia satelliittipalveluista ja
tama riippuvuus lisadntyy nopeaa tahtia. Satelliittipalveluita tar-
vitaan muun muassa talouden kehittamiseen, kriittisen infra-
struktuurin toimintaan ja puolustussovelluksissa.

» Satelliittipalveluiden rappeutuminen tai toimimattomuus on to-
dellinen riski maailmanlaajuisen geodeettisten aineistojen toi-
mitusketjun puutteellisten resurssien vuoksi.

» Satelliittien tarkka ja luotettava toiminta edellyttad, etta niiden
ja maapallon sijaintia avaruudessa havainnoidaan ja analysoi-
daan jatkuvasti. Tiedot jaetaan maailmanlaajuisen geodeettis-
ten aineistojen toimitusketjun valitykselld.

» Geodeettisten aineistojen toimitusketju koostuu havaintoase-
mista, datakeskuksista, analysointikeskuksista ja korkeasti
koulutetuista asiantuntijoista, jotka havainnoivat Maata ja
muuntavat havainnot geodeettisiksi tuotteiksi. Ne ovat valtta-
mattomid, jotta viestinta satelliittien kanssa toimii tarkasti ja
luotettavasti.

» Toimitusketju on avaruusalan perusta, mutta silti se on suhteel-
lisen tuntematon ja siksi aliresurssoitu. Alle 0,05 % GNSS- ja
maanhavainnointipalveluiden tuotoista sijoitetaan takaisin geo-
deettisten aineistojen toimitusketjuun.

» Jdsenvaltiot ja kumppanit laativat parhaillaan yhteista kehitys-
suunnitelmaa, jossa kuvataan, miten ne pyrkivat yhdessa vah-
vistamaan toimitusketjua, jotta geodeettisten tuotteiden luotet-
tavuutta ja eheyttd voidaan parantaa.

» Jdsenvaltioiden keskeisia toimia ovat muun muassa geode-
sian kansallisen tietoisuuden ja hallinnon vahvistaminen, geo-
deettisten aineistojen toimitusketjun tunnistaminen kansal-
liseksi kriittiseksi infrastruktuuriksi seka osallistuminen kah-
den- ja monenvalisiin sopimuksiin muiden jasenvaltioiden
kanssa.

o datakeskukset ja datakeskusoperaattorit, jotka tarkista-
vat havaintoasemilta saatujen tietojen laadun ja tarjoa-
vat ne geodeettisten analyysikeskusten kayttdon

¢ analysointikeskukset, korrelaatiokeskukset ja analyytikot,
jotka muuntavat raakatiedot geodeettisiksi aineistoiksi ja
tuotteiksi.

Toimitusketju on maailmanlaajuinen, koska havaintoasemien
taytyy sijaita ympari maailman. Niihin tarvitaan myos korke-
asti koulutettuja asiantuntijoita, jotta geodeettiset aineistot
ovat riittavan tarkkoja ja luotettavia.
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Kuva 1: Maailmanlaajuinen geodeettisten aineistojen toimitusketju.

ANALYYSI
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DATA

Yhdistyneiden kansakuntien yleiskokous on tunnistanut toi-
mitusketjun rappeutumiseen liittyvan riskin ja hyvaksyi
vuonna 2015 paatoéslauselman 69/266 "A Global Geodetic Re-
ference Frame for Sustainable Development” (Kestavan kehi-
tyksen maailmanlaajuinen geodeettinen koordinaattijarjes-
telmd). Paatoslauselmassa jasenvaltioita kehotetaan yh-
dessa yllapitamaan ja vahvistamaan geodeettisten aineisto-
jen toimitusketjua. Paatdslauselman hyvaksymisesta huoli-
matta monet eivat edelleenkaan ole tietoisia rappeutumi-
seen liittyvasta riskista.

KASVAVA RIIPPUVUUS GEODESIASTA

Kriittisen infrastruktuurin toiminta

GNSS tunnetaan parhaiten paikannus- ja navigointijarjestel-
mana, mutta GNSS-satelliittien tarkat atomikellot mahdollis-
tavat myds tarkan ajan maarityksen. GNSS on maailmanlaa-
juinen, jatkuvasti toimiva ja (kayttajalle) ilmainen resurssi.
Niinpa GNSS:ta (ensisijaisesti GPS:sta) on tullut paaasiallinen
tarkan ajan (alle mikrosekunnin tarkkuudella) jakelujarjes-
telma. Nain vahva riippuvuus GNSS:n ajanmaarityksesta he-
rattad huolta maailmanlaajuisen geodeettisten aineistojen
toimitusketjun mahdollisista heikkouksista.

Yhdysvaltain sisaisesta turvallisuudesta vastaava ministerio
(Department of Homeland Security) havaitsi, etta 15 kriittisen
infrastruktuurin ja keskeisten resurssien toimialaa 18:sta oli
rilppuvainen GPS-jarjestelmasta. Naita toimialoja ovat muun
muassa televiestinta, pelastuspalvelut ja porssit.

llman GNSS:n ajanmaadritysta matkapuhelinverkkojen toi-
minta olisi mahdotonta, pdrssien sijoittajille tarjoama suo-
jaus heikkenisi ja sdhkoéverkkojen paivittainen toiminta olisi
hankalampaa ja vaatisi enemman tyévoimaa.

Taloudelliset hyddyt

Kansantaloudet ovat yhd enemman riippuvaisia satelliittipal-
veluilla tuotetuista tuloista. Seuraavan vuosikymmenen ai-
kana GNSS-jalkimarkkinoiden tulojen odotetaan kasvavan

Elamégn
turvaaminen

Satelliittipaikannus

KAYTTENENE

Tietoliikenne Maan
havainnointi

keskimaarin 9,2 % vuodessa ja nousevan maailmanlaajuisesti
492 miljardiin euroon vuoteen 2031 mennessa. Yli 82 % tu-
loista tulee suurilta kayttajamarkkinasegmenteiltd (esimer-
kiksi mobiililaitteet, matkailu, terveys ja autoala) seka maata-
loudesta, kaupunkirakentamisesta ja infrastruktuurista.

Samalla aikavalilla EO-markkinan (Maan havainnointi) tulojen
uskotaan kaksinkertaistuvan noin 2,8 miljardista eurosta yli
5,5 miljardiin euroon. Suurimman vaikutuksen tahan kas-
vuun uskotaan tulevan ilmastopalveluista, kaupunkirakenta-
misesta ja maataloudesta.

Satelliittiviestinnan markkinoiden arvioitiin olevan 193 miljar-
dia Yhdysvaltain dollaria vuonna 2024, ja sen uskotaan nou-
sevan 297 miljardiin dollariin vuoteen 2029 mennessa. Kas-
vuvauhti olisi noin 9 % vuosina 2024-2029. Kasvua vauhdit-
tavat suurelta osin nopean internetin, tietoliikkennepalvelui-
den ja tiedonsiirron kysynnan kasvu eri aloilla.

SUURIA HEIKKOUKSIA
MAAILMANLAAJUISESSA GEODEETTISTEN
AINEISTOJEN TOIMITUSKETJUSSA

Riittamattomat todistusaineistot

o Paatoksentekijoille on saatavilla vahan tai ei lainkaan
ymmarrettadvassa muodossa olevaa aineistoa, josta ka-
visi selvasti ilmi, mikd maailmanlaajuinen geodeettisten
aineistojen toimitusketju on, miksi resursseihin investoi-
mista tarvitaan ja mitka ovat riskit, jos resursseja ei vah-
visteta.

Riittamattomat resurssit

e Maailmanlaajuisen geodeettisten aineistojen toimitus-
ketjuun osoitetun rahoituksen arvioidaan olevan 60-90
miljoonaa euroa vuodessa. Se on alle 0,05 % GNSS- ja
EO-palveluiden tuottamista tuloista.

¢ Noin puolet havaintoasemista eivat pysty toimimaan tar-
vittavalla tehokkuudella tai tarkkuudella niiden ian tai nii-
den toiminnan puutteellisen rahoituksen vuoksi.
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¢ Havaintoasemien tuottamat datat, niiden laadun tarkis-
tus, analysointi ja tuotteiden kehittdminen eivat perustu
sitoviin sopimuksiin ja toiminta tapahtuu omien resurs-
sien rajoissa vastikkeetta.

Riittamattomat hallintomekanismit

e Geodesian alalla ei ole esimerkiksi Maailman ilmatieteen
jarjeston kaltaista kansainvalista hallintoelinta, joka vas-
taisi siita, ettd maailmanlaajuinen geodeettisten aineisto-
jen toimitusketju tayttaisi jasenvaltioiden vaatimukset,
myos kriittisten elamaa turvaavien tarkkojen ja luotetta-
vien geodeettisten tuotteiden osalta.

Heikkenevat valmiudet

e Osassa maailmaa geodesian ammattilaisten maara va-
henee. Asiantuntijat ovat luokitelleet taman kriisiksi. Krii-
siluokitukseen johtaneita tekijoita ovat geodesian heikko
tunnettuus uramahdollisuutena, vahentynyt geodesian
koulutustarjonta yliopistoissa ja tydntekijéiden pitdmisen
vaikeus, kun muiden alojen parempi tulotaso aiheuttaa
kilpailua.

Heikko tunnettuus

e Geodesiasta vastaavissa julkishallinnon, tiede- ja puolus-
tusorganisaatioissa geodesian tunnettuus ja sitoutumi-
nen on vakavasti puutteellista.

o Satelliittipalvelujen PNT-sovelluksista riippuvilla aloilla ei
olla tietoisia geodeettisten aineistojen toimitusketjusta,
sen rappeutumisen riskeista eika sidosryhmiin kohdistu-
vasta riskista.

TOIMINTAKEHOTUS

Yhdistyneiden kansakuntien yleiskokouksen paatoslausel-
man 69/266 taytantddnpanemiseksi jasenvaltiot ja kumppa-
nit laativat yhteisen kehityssuunnitelman, joka on tarkoitus
julkaista elokuussa 2024. Kehityssuunnitelmassa kuvataan,
miten osapuolet pyrkivat yhdessa vahvistamaan toimitusket-
jua, jotta geodeettisten aineistojen luotettavuutta ja eheytta
voidaan parantaa. Jasenvaltioita kehotetaan ryhtymaan toi-
meen. Esimerkkeja toimista:

Kansallisen yhteistyon ja koordinoinnin vahvistaminen:

e Perustetaan geodesian tydryhma, jossa on edustajia jul-
kishallinnosta (esimerkiksi puolustusvoimista, tieteen
alalta ja politiikasta) ja teollisuudesta. Painopisteita voisi-
vat olla esimerkiksi:

o geodeettisten aineistojen toimitusketjun rappeutu-
misesta tai toimimattomuudesta yhteiskunnalle,
ymparistolle ja taloudelle aiheutuvien riskien arvioi-
minen

o riskien esittdminen aineistoina, joita voidaan kayt-
taa paatodksentekijoihin vaikuttamiseen

o kansallisten strategioiden laatiminen resursseihin
liittyvien riskien hallitsemiseksi

e Tunnistetaan geodeettisten aineistojen toimitusketju
kriittiseksi kansalliseksi infrastruktuuriksi ja osoitetaan
sille tarvittavat resurssit.

e Kehitetdan ohjelmia, joilla lisatdan toimitusketjun yhteis-
kunnallista nakyvyytta.

Alueellisen ja maailmanlaajuisen yhteistyon ja koordi-
noinnin vahvistaminen:

e Perustetaan geodesian tydryhma, jossa on alueellisia ja
globaaleja edustajia julkishallinnosta (esimerkiksi puo-
lustusvoimista, tieteen alalta ja politiikasta) ja teollisuu-
desta. Painopisteita voisivat olla esimerkiksi:

o Keskusteleminen geodeettisten aineistojen toimi-
tusketjun rappeutumisesta tai toimimattomuudesta
yhteiskunnalle, ymparistélle ja taloudelle aiheutu-
vista riskeista

o riskien esittdminen aineistoina, joita voidaan kayt-
taa paatdksentekijoihin vaikuttamiseen

o alueellisten ja maailmanlaajuisten strategioiden laa-
timinen resurssien saatavuuteen ja hyédyntamisen
liittyvien riskien hallitsemiseksi

o tietojen ja osaamisen jakaminen seka kyvykkyyden
kehittaminen.

e Laaditaan muodollisia kahden- tai monenkeskisia sopi-
muksia, joilla kurotaan umpeen toimitusketjun aukkoja.

e Tutkitaan mahdollisuuksia kansainvalisen tuen rahoitus-
mekanismille, jolla tuettaisiin maailmanlaajuista geode-
sian toimitusketjua ulkomailla.

e Selvitetddn yhteistydssa YK:n maailmanlaajuisen-
geodeettisen osaamiskeskuksen (UN-GGCE) kanssa mah-
dollisuuksia vahvistaa geodeettisten aineistojen toimi-
tusketjua.
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